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1. Worum es geht

Digitale sexualisierte Grenzverletzungen und Kindeswohlgefahr-
dungen bleiben hiufig unbemerkt, da sie keine sichtbaren Spuren
hinterlassen und sich oft schleichend entwickeln. Tater:innen nutzen
gezielt soziale Netzwerke, Messenger-Dienste oder Online-Spiele, um
emotionale Nihe aufzubauen, Vertrauen zu gewinnen und Grenzen zu
tiberschreiten. Auch Gleichaltrige konnen - sei es aus Unwissenheit,
Gruppendruck oder Gedankenlosigkeit - zu digitalen sexualisierten
Grenzverletzungen beitragen, etwa durch das unerlaubte Weiterleiten
intimer Bilder. Problematische Situationen werden daher oft erst
erkannt, wenn Kinder und Jugendliche sie selbst zum Thema machen.!

Anders als bei Geféhrdungen in der physischen
Lebenswelt der Kinder und Jugendlichen feh-
len im digitalen Raum haufig sichtbare Zei-
chen; das erschwert das Erkennen digitaler
sexualisierter Grenzverletzungen und Kindes-
wohlgefdhrdungen erheblich. Fachpersonen,
die dem umfassenden Kindesschutz verpflich-
tet sind, stehen vor der Herausforderung, die
Dynamiken digitaler Risiken und deren Auswir-
kungen friihzeitig zu erkennen und fundierte
Einschatzungen vorzunehmen. Diese Aufgabe
wird zusatzlich erschwert durch unklare Ab-
grenzungen zwischen einvernehmlichen digi-
talen sexualisierten Interaktionen, Grenzver-
letzungen und potenziellen sexualisierten
Gefahrdungen. Ein wirksamer Kindesschutz im
digitalen Raum erfordert interdisziplindre Zu-
sammenarbeit, technische Sicherheit und psy-
chosoziale Unterstitzung.

1 Heeg, Biesel, Steiner & Burkhard (2023).

Der vorliegende Leitfaden soll Fachpersonen
Orientierung bieten, wie sie digitale sexuali-
sierte Grenzverletzungen und Kindeswohlge-
féhrdung erkennen und professionell darauf
reagieren konnen. Er vermittelt aktuelle Er-
kenntnisse Uber Warnsignale, beschreibt die
zugrunde liegenden Dynamiken digitaler sexu-
alisierter Gewalt und zeigt, wie betroffene
Kinder und Jugendliche unterstitzt werden
konnen.
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2. Charakteristika des digitalen Raums

Digitale Medien sind in unserem Alltag omniprisent. Die physischen
Lebenswelten und digitale Technologien verschmelzen zunehmend, so
dass eine Unterscheidung zwischen online und offline kaum mehr sinn-

voll ist.

On- und Offline sind vielmehr als Kontinuum zu
verstehen.2 Der digitale Raum hat dabei be-
sondere Eigenschaften, die ihn zu einem dyna-
mischen und komplexen Umfeld machen. Das
stellt Fachkrafte vor neue Herausforderungen,
insbesondere im Umgang mit digitaler sexuali-
sierter Gewalt.

Schnelligkeit und Reichweite

Digitale Inhalte werden immer schneller produ-
ziert, verbreiten sich rasant und kdénnen mit
geringem Aufwand ein grosses Publikum er-
reichen. Kunstliche Intelligenz (Kl), soziale Netz-
werke und Algorithmen verstéarken diese Dy-
namik, wodurch sich Trends und Informationen
mit hoher Geschwindigkeit wandeln.

Dauerhafte Verfiligbarkeit

Digitale Inhalte bleiben grundsatzlich dauer-
haft verfligbar, konnen beliebig oft kopiert und
auch nach langer Zeit durch Suchmaschinen
oder Archivierungen wiedergefunden werden.
Dies kann nitzlich sein, birgt aber auch Risi-
ken: Unangenehme oder belastende Inhalte
kdnnen immer wieder auftauchen.s

2 Vobbe & Kargel (2022).

3 Rosa (2020); Brynjolfsson & McAfee (2023);
Boyd (2008); Napoli (2019).

* Boyd (2008).
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Weniger soziale Kontrolle

Das Internet ermdglicht anonyme Kommuni-
kation auf Distanz, was neue Formen sozialer
Interaktion erlaubt. Dies kann dazu fihren,
dass sich Menschen respektloser verhalten
und sich der Verantwortung fiir die Folgen
nicht bewusst sind.e

Personalisierung

Algorithmen analysieren das Nutzer:innen-
verhalten und passen Inhalte gezielt an indivi-
duelle Vorlieben an. Dies kann zu «Filterbla-
sen» fuhren, in denen Nutzer:innen nur noch
Informationen erhalten, die ihre Meinung be-
statigen.”

Interaktivitdt und Eintauchen

in digitale Welten

Neue Technologien wie Virtual Reality (VR)
oder Augmented Reality (AR) schaffen digitale
Erlebnisse, die ein noch intensiveres Eintau-
chen ermdglichen. Das er6ffnet interessante
Maoglichkeiten fir Bildung und Kommunika-
tion, verandert aber auch unsere Wahrneh-
mung digitaler Raume.s

5 Boyd (2008); Russell (2021).

¢ Hamilton-Giachritsis et al. (2017); Gillespie (2020).
7 Pariser (2011); Zuboff (2019).

8 Bailenson (2018); Meta (2022).
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Begriffliche Klarung

Digitale sexualisierte Gewalt als Oberbegriff meint alle Handlungen, bei denen
Personen mit Absicht ihre eigenen Bedirfnisse gegen die sexuelle Selbstbestimmung
und/oder ohne Einvernehmen der Betroffenen durchsetzen und diesen Verletzungen
zufligen. Digitale Medien sind dabei Instrument (z. B. bei einer Kontaktaufnahme Uber
Messaging-Dienste) oder Kontext (z. B. bei einer Verbreitung von Nacktaufnahmen) der
Handlungen.®

Digitale sexualisierte Grenzverletzung meint Handlungen im digitalen Raum, die die
sexuelle Integritat von Kindern und Jugendlichen verletzen und damit zu psychischer
oder emotionaler Belastung fuhren.

Digitale sexualisierte Kindeswohlgefahrdung meint Situationen im digitalen

Kontext, in denen digitale sexualisierte Handlungen oder Inhalte die kdrperliche oder
psychische Entwicklung des Kindes gefahrden.

® Vobbe & Kargel (2029).
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3. Zahlen und Fakten

Digitale sexualisierte Gewalt ist
real - und sie nimmt zu.

x3

Die Meldungen zu padokriminellen Inhalten
im Internet haben sich 2024 verdreifacht
(clickandstop.ch™).

14420

Das Bundesamt fiir Polizei (fedpol) registrier-
te 2023 liber 14 420 Verdachtsfalle in der
Schweiz — doppelt so viele wie 2021."

50 %

Rund 50 % der Jugendlichen in der Schweiz
haben unerwiinschte sexuelle Anfragen
erhalten.”

0 Die Plattform ist die nationale Online-Meldestelle fiir
sexualisierte Gewalt an Kindern und Jugendlichen und
bietet anonyme Meldeoptionen, Informationen und
Unterstiitzung fiir Betroffene.
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45 9%

Insgesamt sind Madchen (45 %) haufiger
von sexueller Belastigung betroffen als
Jungen (20 %).®

Rang 4

Die Schweiz lag 2023 weltweit auf Rang 4
der Lander, die am meisten padokriminelles
Material hosten (Internet Watch Foundation).

36 %

Von den 50 % geben 36 % der Jugendlichen
an, mindestens einmal nach dem Aussehen
ihres Korpers gefragt worden zu sein.*

" fedpol (2023).

2 James-Studie (2024).
3 James-Studie (2024).
* James-Studie (2024).
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Besorgniserregend ist, dass ein erheblicher Teil
der Jugendlichen sexuelle Beléstigung im Inter-
net als normal empfindet. Manche beschreiben
solche Erfahrungen als festen Bestandteil ihrer
digitalen Lebenswelt.® Obwohl Eltern sich als
informiert einschétzen, erleben Kinder ihre El-
tern oft als wenig eingebunden und schlecht
iiber ihre Online-Aktivititen informiert.® Ahnlich

wie bei sexualisierter Gewalt in der physischen
Lebenswelt sprechen viele Jugendliche bei di-
gitaler sexualisierter Gewalt gar nicht dartiber;
die absolute Mehrheit wendet sich an Freund:in-
nen im gleichen Alter. Wenn sie Erwachsene
einbeziehen, dann am ehesten die Familie (rund
ein Viertel); nur selten wenden sich Betroffene
an Fachpersonen (unter 10 %).”

Exkurs: Neurobiologische Entwicklung von Kindern und Jugendlichen

Die Gehirnentwicklung von Kindern und Jugendlichen spielt eine entscheidende Rolle
fir ihr Verhalten im digitalen Raum. Besonders die Fahigkeit zur Selbstregulation — also
die bewusste Steuerung von Aufmerksamkeit, Impulskontrolle und Entscheidungen

— istim jungen Alter noch nicht vollstandig ausgebildet. Die Entwicklung des préfronta-
len Cortex, der flr vorausschauendes Denken, Selbstkontrolle und Entscheidungsfin-
dung zusténdig ist, dauert bis in das junge Erwachsenenalter von 20 Jahren an. Kinder
und Jugendliche sind darum besonders anfallig fir digitale Reize, da ihre Strategien zur
bewussten Begrenzung noch nicht vollstdndig ausgereift sind. Digitale Inhalte, insbe-
sondere solche mit schnellen, bunten und interaktiven Elementen, sprechen direkt das
Belohnungssystem im Gehirn an und aktivieren die Ausschittung von Dopamin, einem
Neurotransmitter, der mit Motivation und Vergniigen verbunden ist.® Kleine Kinder
haben oft Schwierigkeiten, selbststéndig ein Tablet oder Smartphone auszuschalten,
da ihre Impulskontrolle nicht ausreichend entwickelt ist.

Plattformen wie TikTok, Instagram oder YouTube nutzen Algorithmen, um Inhalte so zu
prasentieren, dass die Verweildauer erhéht und Interaktionen gefordert werden. Durch
personalisierte Feeds und endloses Scrollen wird das Belohnungssystem kontinuierlich
stimuliert, was zu einer verstarkten Nutzung bis hin zu suchtahnlichem Verhalten fiihren
kann. Kinder und Jugendliche sind auch deshalb besonders anféllig, weil das Gehirn in
dieser Entwicklungsphase verstéarkt nach sozialer Anerkennung sucht (der prafrontale
Cortex ist noch nicht vollstandig entwickelt). Zudem kénnen sie langfristige Folgen ihres
Verhaltens — beispielsweise negative Auswirkungen auf Schlaf, Konzentration oder
emotionales Wohlbefinden — weniger gut einschatzen als Erwachsene.

5 |nstitut fiir Jugendkulturforschung &
Kulturvermittlung (2025).

16 ECPAT, Eurochild, Terre des Hommes
Netherlands, Down to Zero. (2024).

7 Hermida, Martin (2019): EU Kids Online Schweiz.
® Haidt (2024).
® Haidt (2024).
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4. Formen digitaler

sexualisierter Gewalt

Digitale sexualisierte Gewalt umfasst verschiedene Formen von
sexualisierten Grenzverletzungen und Ubergriffen im digitalen Raum.

Sie kann sowohl von Erwachsenen als auch von
Gleichaltrigen ausgehen und reicht von uner-
winschten Nachrichten mit sexualisiertem
Inhalt Uber das unerlaubte Teilen intimer Bilder
bis hin zu schwerwiegende Formen wie Cyber-
grooming oder Erpressung. Dabei kénnen die
Grenzen zwischen einvernehmlicher digitaler
Kommunikation und Ubergriffigem Verhalten
verschwimmen, was es flr Kinder, Jugendliche
und Fachpersonen schwierig macht, problema-
tische Situationen rechtzeitig zu erkennen.

Sexting

Sexting setzt sich aus den englischen Begriffen
«Sex» und «Texting» zusammen und meint das
Versenden und Empfangen von Text oder
Sprachnachrichten sowie von selber hergestell-
ten Bildern und Videos mit sexuellem Inhalt. Ju-
gendliche nutzen (einvernehmliches) Sexting,
um sich in sexuellen oder romantischen Bezie-
hungen im gegenseitigen Vertrauen auszupro-
bieren. Bei nicht einvernehmlichem Sexting wer-
den Inhalte erzwungen, ohne Einverstandnis
weitergeleitet oder intime Inhalte an eine Person
geschickt, die diese nicht empfangen mdéchte.

Sexuelle Beléstigung

Sexuelle Belastigung von Minderjdhrigen im di-
gitalen Raum bezeichnet gezielte, unerwiinsch-
te und unangemessene sexuelle Anndherungen
tUber digitale Kommunikationsmittel wie soziale
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Netzwerke, Messenger-Dienste, Online-Spiele
oder E-Mails. Sie kann mindlich, schriftlich oder
mittels Bildern erfolgen.

Cyber-Grooming

Cybergrooming bezeichnet das Anbahnen ei-
ner Vertrauensbeziehung durch eine erwach-
sene Person zu Minderjahrigen im digitalen
Raum mit dem Ziel der sexuellen Ausbeutung.
Dabei schafft die Erwachsene Person Uber ei-
nen langeren Zeitraum eine emotionale Ab-
hangigkeit und Exklusivitdt und gewinnt so
schrittweise die Kontrolle ber das Kind. Das
Kind wird zur Mitwirkung bewegt und zur Ge-
heimhaltung verpflichtet. Tauschung und Mani-
pulation bilden die Grundlage fiir die spatere
sexuelle Ausbeutung.

Sextortion

Der Begriff setzt sich aus den englischen Wor-
tern «sexual» und «extortion» (Erpressung) zu-
sammen. Es bedeutet, dass jemand mit eige-
nen (tatséchlich oder angeblich vorhandenen)
sexuellen Inhalten erpresst wird.

lllegale Pornografie

lllegale pornografische Inhalte sind Darstellun-
gen mit Personen unter 18 Jahren, mit Tieren
oder mit Gewalttatigkeiten. In der Schweiz sind
solche Inhalte strafbar.

Leitfaden



5. Folgen digitaler

sexualisierter Gewalt

Die Folgen digitaler sexualisierter Grenzverlet-
zung und Kindeswohlgefahrdung kénnen die
Entwicklung von Kindern und Jugendlichen
stark negativ beeinflussen und sich bis ins Er-
wachsenenalter auswirken. Dabei sind Formen
des digitalen Missbrauchs ohne direkten Kor-
perkontakt («hands-off») ebenso schwerwie-
gend wie sexuelle Ubergriffe mit physischem

Psychische Folgen

Kontakt (<hands-on»).2° Je haufiger, intensiver
und je langer digitale sexualisierte Gewalt aus-
gelbt wird, desto schwerwiegender die Folgen
fiir die Betroffenen. Im Folgenden ein Uber-
blick Uber mogliche psychische, soziale und
physische Folgen digitaler sexualisierter
Grenzverletzungen und Kindeswohlgefahr-
dung.?

Soziale Folgen Physische Folgen

Scham- und Schuldgefiihle:
Gefiihle der Mitverantwortung
verstérken die Belastung und
erschweren die Offenlegung.

Angste und Unsicherheiten:
Angst vor weiteren Ubergriffen
oder Kontrollverlust Gber private
Daten.

Chronische Erkrankungen:
Langfristige Entwicklung von De-
pressionen, Angststérungen,
Schlafproblemen oder posttrau-
matischen Belastungsstérungen.

Erhohtes Risiko fiir Retrauma-
tisierungen: Weiterverbreitung
von Missbrauchsinhalten fihrt zu
anhaltender Belastung.

20Wachs & Bock (2023).

Soziale Isolation: Riickzug aus
sozialen Kontakten, um Stigmati-
sierung zu vermeiden.

Beeintrachtigung der sozialen
und beruflichen Entwicklung:
Schwierigkeiten beim Aufbau von
Beziehungen und in der beruflichen
Laufbahn.

Bindungsschwierigkeiten: Feh-
lendes Vertrauen erschwert stabile
und verlassliche Beziehungen.

Beeintrachtigte Sexualitat:
Schwierigkeiten bei der Entwick-
lung gesunder sexueller Bezie-
hungen.

Digitale Einschrankungen:Vermei-
dung digitaler Medien aus Angst vor
erneutem Missbrauch.

Aggressives Verhalten und Ver-
trauensverlust: Misstrauen gegen-
Uber anderen und aggressives
Verhalten als Bewaltigungsstrategie.

2 Déring & Witz (2023); Vobbe & Kargel (2022); ECPAT, Eurochild,
Terre des Hommes Netherlands, & Down to Zero. (2024); Wachs & Bock (2023).

Psychosomatische Beschwer-
den: Kdrperliche Symptome wie
Schlafstorungen, Kopfschmerzen
oder Magen-Darm-Probleme.

Selbstverletzendes Verhalten:
Selbstschadigendes Verhalten
oder Suizidgedanken.

Digitale sexualisierte Grenzverletzung und digitale sexualisierte Kindeswohlgefahrdung
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6. Erkennung von digitalen
sexualisierten Grenzverletzungen
und Kindeswohlgefahrdungen

Kinder und Jugendliche erkennen oft nicht, dass sie Opfer digitaler
sexualisierter Gewalt geworden sind - insbesondere dann, wenn die
Kontaktaufnahme (zumindest teilweise) freiwillig war. Dies kann daran
liegen, dass sie die Manipulationsstrategien wie Grooming nicht als
solche erkennen und Schuldgefiihle entwickeln.

Digitale Interaktionen sind vielschichtig, die
Grenze zwischen harmloser Kommunikation
und Grenzlberschreitungen ist nicht immer
klar. Umso wichtiger ist es, Kinder und Ju-
gendliche bei der Einordnung ihrer digitalen
Erfahrungen zu unterstiitzen.

Fachpersonen stehen vor der Herausforde-
rung, subtile Anzeichen méglicher Grenzverlet-
zungen zu erkennen und betroffene Kinder
und Jugendliche auf sensible Weise zu unter-
stltzen. Erste Warnsignale sind oft subtile Ver-
anderungen im Verhalten — online wie offline.
Dazu zédhlen beispielsweise Riickzug, Angste
vor bestimmten Plattformen oder Ger&ten, un-
erklérbare emotionale Belastung oder der Ab-
bruch sozialer Kontakte. Da Kinder und Ju-
gendliche in vielen Fallen nicht von sich aus
Uber ihre Online-Erfahrungen sprechen, ist es
flir Fachpersonen entscheidend, hinzuschau-
en, nachzufragen und dabei eine offene, nicht
wertende Gesprachsatmosphare zu schaffen.

Das folgende Trichter-Modell bietet Fachper-

sonen eine Orientierungshilfe zur Einordnung
digitaler sexualisierter Grenzverletzungen und

Kinderschutz Schweiz

Kindeswohlgefahrdung. Es dient dazu, rele-
vante Begriffe voneinander abzugrenzen, um
Missverstandnisse und Unsicherheiten in der
fachlichen Einschatzung zu minimieren. Eine
klare Begrifflichkeit ist essenziell, um digitale
Phanomene richtig erfassen und einordnen zu
konnen. Digitale sexualisierte Grenzverletzun-
gen durfen nicht zur Normalitat werden.

Trichter-Modell:
Risiken digitaler sexualisierter Gewalt

Alltagliche digitale
sexualisierte Risiken

Digitale sexualisiert
Grenzverletzungen

Digitale sexualisierte
Kindeswohl-Gefahrdung
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Alltagliche digitale sexualisierte Risiken: Es kann alle treffen

Kinder und Jugendliche missen nicht besonders naiv, leichtsinnig oder unvorsichtig
sein, um mit digitalen sexualisierten Inhalten konfrontiert zu werden. Oft gentigt schon
die alltagliche Nutzung digitaler Medien wie das Chatten, Posten von Inhalten auf Social
Media oder Spielen von Online-Games, um in riskante oder Ubergriffige Situationen zu
geraten. Umso entscheidender ist es, Kinder und Jugendliche friihzeitig fir diese
Risiken zu sensibilisieren und ihnen Strategien an die Hand zu geben, wie sie sich
schitzen und wie sie bei Vorféllen angemessen reagieren und Unterstltzung suchen
konnen.

Bei der Beurteilung, ob es sich um eine alltéagliche Risikosituation oder eine digitale
sexualisierte Grenzverletzung handelt, ist es wichtig, Kinder und Jugendliche aktiv in
den Einschatzungsprozess einzubeziehen. Fachpersonen sollten mit ihnen offen tiber
ihre Erfahrungen sprechen und sie dabei unterstitzen, ihre Erlebnisse einzuordnen.
Dies erfordert eine wertfreie, unterstiitzende Haltung, die den Heranwachsenden
erlaubt, sich ohne Angst vor Schuldzuweisungen zu dussern. Dabei sollten Fachperso-
nen das Alter, den Entwicklungsstand sowie die individuellen Eigenschaften und die
subjektive Wahrnehmung des betroffenen Kindes oder Jugendlichen berticksichtigen.

Viele betroffene Kinder und Jugendliche berichten von verschiedenen Formen emotio-
naler Manipulation, sowohl vor als auch nach der Aufnahme und Verbreitung von
sexualisierten Fotos oder Videos. Tater:innen setzen gezielt psychologischen Druck
ein, um Kinder davon abzuhalten, mit Aussenstehenden lber ihre Erfahrungen zu
sprechen.z2 Dies geschieht oft durch Schuldzuweisungen, Drohungen oder das Vorspie-
len einer besonderen Vertrauens- oder Liebesbeziehung. Eine Schwierigkeit ist das oft
fehlende Opferbewusstsein bei den Betroffenen: Sie erkennen nicht, dass sie in eine
manipulative Dynamik geraten sind, weil sie die Grenzliberschreitungen fir einen Teil
der freiwilligen Interaktion halten. Dies kann dazu fiihren, dass sich Kinder und Jugend-
liche selbst flir das Geschehene verantwortlich flihlen oder glauben, sie hatten die
Situation durch eigenes Verhalten herbeigefiihrt. Die damit verbundenen Scham- und
Schuldgefiihle fiihren dazu, dass sie sich nur zogerlich Erwachsenen anvertrauen.

22 Gysi (2024).



Digitale sexualisierte Grenzverletzung

Kinder und Jugendliche aus belasteten Familienverhaltnissen, mit Lern- oder Kommu-
nikationsschwierigkeiten oder mit Verhaltensauffalligkeiten haben ein erhdhtes Risiko
fur digitale sexualisierte Grenzverletzungen. Diese Kinder und Jugendlichen erkennen
problematische Interaktionen im digitalen Raum weniger gut oder haben Schwierig-
keiten, sich aus riskanten Situationen zu |6sen. Bestehende Probleme in der physi-
schen Lebenswelt und digitale Gefahrdungen kénnen sich wechselseitig verstérken

— etwa wenn Kinder und Jugendliche, die bereits durch schwierige Lebenssituationen
belastet sind, im digitalen Raum nach sozialer Anerkennung oder emotionaler Unter-
stlitzung suchen und dadurch in Abhdngigkeitsverhaltnisse geraten. Fachpersonen
sollten auch diese Wechselwirkungen verstehen und in ihre Einschatzungen einbezie-
hen. Sie kdnnen dabei auf folgende Prifpunkte achten:

Eingeschrankte Freiwilligkeit und Selbstbestimmung

Wurden Entscheidungen im digitalen Raum aus eigenem Willen und ohne &usseren
Druck getroffen? Dabei sollte gemeinsam besprochen werden, ob das Kind oder der/
die Jugendliche sich in der Situation wohl und sicher gefiihlt hat oder ob es Anzeichen
fiir Manipulation gab. Oft werden Betroffene in eine Dynamik gefiihrt, in der sie
glauben, selbst entschieden zu haben, obwohl dussere Einflisse eine Rolle spielten.

Starke Scham- und Schuldgefiihle

Es ist wichtig, zwischen allgemeinem Schamgefihl im Kontext von Sexualitat und
spezifischer Scham im Zusammenhang mit einer digitalen Grenzverletzung zu
unterscheiden. Scham infolge einer digitalen sexualisierten Grenzverletzung entsteht
haufig durch Manipulation, Vertrauensmissbrauch oder das Gefuhl, die Kontrolle Giber
die Situation verloren zu haben. Diese spezifische Scham geht oft mit Schuldgefiihlen
einher, da Betroffene glauben, sie hétten die Situation selbst verschuldet oder hatten
anders handeln missen. Starke Scham- und Schuldgefihle von Kindern und
Jugendlichen nehmen nicht ab. Sie kdnnen sich chronifizieren und Geflihle wie
Hoffnungslosigkeit, Wertlosigkeit und Verzweiflung verstarken.?

Negative Auswirkungen

— Angst vor Blossstellung: Die Sorge, dass intime Bilder, Videos oder Nachrichten
weiterverbreitet werden, kann zu anhaltender Angst und Unsicherheit flihren.

— Rickzug und Isolation: Aus Scham oder Schuldgefiihlen meiden Betroffene soziale
Kontakte oder ziehen sich aus ihrem gewohnten Umfeld zurtick.

— Sozialer Druck: Kinder und Jugendliche geraten unter Druck, Inhalte zu teilen
oder auf Forderungen einzugehen — oft aus Angst vor Ablehnung, Spott oder
Drohungen.

2 Gysi (2024).
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Diese Punkte sollten gemeinsam mit den betroffenen Kindern und Jugendlichen reflek-
tiert werden. Kinder und Jugendliche sollten ermutigt werden, ehrlich tiber folgende
Fragen nachzudenken: Fihle ich mich online sicher? Hat sich mein Verhalten in letzter
Zeit verandert? Ziehe ich mich zurtick, weil ich mich fur etwas schame? Habe ich Angst,
dass andere etwas Uber mich veréffentlichen?

Der Austausch ermdglicht Fachpersonen, die Situation besser einzuschatzen, und tragt
dazu bei, das Bewusstsein der Kinder und Jugendlichen fir digitale sexualisierte Grenz-
verletzungen zu scharfen.

Aus einer digitalen sexualisierten Grenzverletzung kann eine digitale sexualisierte
Kindeswohlgefahrdungresultieren. DieshangtinderRegelmassgeblichvondensituations-
spezifischen Dynamiken und den Bewaltigungsstrategien und -ressourcen des Kindes
und des familiaren Umfelds ab.

Digitale sexualisierte Kindeswohlgeféahrdung

Eine digitale sexualisierte Grenzverletzung liegt insbesondere vor, wenn im Zusammen-
hang mit den Missbrauchsabbildungen ein Machtgefalle (Kontrolle) und/oder eine
emotionale Abhangigkeit zwischen der Tatperson und dem Opfer besteht und wenn
die Eltern die Gefahrdungssituation nicht abwenden konnen.

Je langer die Grenzverletzungen andauern, je haufiger sie sind, je emotionaler und
enger die Beziehung zwischen den gewaltausiibenden Personen und je grésser die
Offentlichkeit ist und je weniger die Eltern das Kind unterstiitzen kénnen, desto
schwerwiegender sind die Auswirkungen fiir die Betroffenen. Ist das physische und
psychische Wohl des Kindes beeintrachtigt und kann sich das Kind nicht seinem
Potenzial entsprechend entwickeln, liegt eine digitale sexualisierte Kindeswohlgefahr-
dung vor. Es braucht Schutz- und Interventionsmassnahmen, um die Geféhrdung
abzuwenden.

Schliesslich ist zu klaren, inwieweit ein strafrechtlicher Tatbestand wie Nétigung,
Drohung, illegale Pornografie oder Erpressung vorliegt (siehe Kapitel Rechtliche
Grundlagen).
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7. Was Fachpersonen tun konnen

Die Handlungsmdoglichkeiten von Fachpersonen variieren je nach
Auftrag. Wihrend einige Fachpersonen direkt intervenieren und
Schutzmassnahmen umsetzen konnen, besteht bei anderen die Rolle
eher in der Sensibilisierung, Priavention oder Vermittlung an spe-

zialisierte Stellen.

71 Fachwissen erweitern und
wertfreie Haltung

Fachpersonen, die mit Kindern und Jugendli-
chen zu tun haben, missen sich immer wieder
auf die sich standig verandernde physische
und digitale Lebenswelt von Kindern und
Jugendlichen einlassen, um die betroffenen
Kinder und Jugendlichen mit dem nétigen
Einfiihlungsvermdgen unterstitzen zu kdnnen.
Weil Scham- und Schuldgefiihle eine wichtige
Rolle spielen, ist es wichtig, dass Fachper-
sonen mit einer wertfreien Haltung und dem
Wunsch, die Lebensrealitét der Jugendlichen
zu verstehen, auf diese zugehen.

7.2 Prévention

Was du online teilst, teilst du mit allen.
Schiitze, was dir wichtig ist!

Digitale sexualisierte Ubergriffe finden an der
Schnittstelle von Mediennutzung und grenz-
verletzendem sexuellem Verhalten statt. Kin-
der und Jugendliche sollten dabei unterstitzt
werden, friihzeitig zu erkennen, wann sie oder
andere Opfer werden kdnnten. Weiter ist es
wichtig, dass sie wissen, an wen sie sich in sol-
chen Situationen wenden kénnen.* Hilfreich
ist, wenn Medienpadagogik und Sexualpada-
gogik inhaltlich verkniipft werden. Zu betonen

24Doring & Witz (2024).
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ist, dass der digitale Raum nicht ausschliess-
lich Gefahrenraum ist, sondern auch Moglich-
keiten bietet, sich mit der eigenen Sexualitéat
auseinanderzusetzen und positive Erfahrun-
gen zu sammeln, etwa zur Identitatsfindung
oder zum Knipfen von Kontakten (Beispiel
LGBTIQ-Jugendliche).

Leitfaden



Vertrauensvolle Gesprachskultur aufbauen
Eine von Vertrauen gepragte Beziehung er-
moglicht es Kindern und Jugendlichen, auch
schwierige Themen wie digitale sexualisierte
Grenzverletzungen anzusprechen.

Sexualpadagogische Themen * Unterstlitzung bei der Entwicklung eines positiven Korperbildes
altersgerecht besprechen und der eigenen sexuellen Identitat.

» Gespréach Uber personliche Grenzen und Respekt in der digitalen
und physischen Lebenswelt.

* Altersgerechte Aufklarung lUber Risiken wie Cybergrooming,
Sexting und Sextortion.

Offenes Gesprachsverhalten im * Kinder und Jugendliche ermutigen, tiber negative digitale Erfahrun-
Alltag fordern gen zu sprechen. Dabei Schuldzuweisungen vermeiden.

Notfallstrategien mit Kindern und « Altersgerechte Aufklarung Uber strafrechtlich relevante Handlungen
Jugendlichen trainieren im digitalen Raum (z. B. Weiterleitung von Nacktaufnahmen,
Grooming, Erpressung).

* Vermittlung von Techniken zum klaren «Nein»-Sagen und Blockieren
problematischer Kontakte.

« Strategien zur Beendigung unerwiinschter Unterhaltungen aufzeigen.

Digitale sexualisierte Grenzverletzung und digitale sexualisierte Kindeswohlgefahrdung
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Kompetenz in technischen
Schutzmassnahmen férdern

Kinder und Jugendliche kénnen durch gezielte
medienpadagogische und technische Beglei-
tung lernen, sich im digitalen Raum sicher zu

bewegen.
Medienkompetenz fordern + Regelmassige Uberpriifung der Sicherheitseinstellungen auf Platt-
formen wie zum Beispiel Deaktivieren der Standortfreigabe oder das
Einschranken der Sichtbarkeit von Beitrdgen auf «Freunde» (statt
«Offentlich»).
* Sensibilisierung fur Fake-Profile, betrligerische Nachrichten und
Datenschutzrisiken.
Technische Schutzmassnahmen * Unterstltzung bei der sicheren Einstellung von Profilen auf sozialen
vermitteln Plattforme wie das Aktivieren der Privatsphare-Einstellungen
 Funktion von selbstldschenden Nachrichten (z. B. in Snapchat oder
Instagram) und deren Grenzen erklaren
Sicherheit und Datenschutz * Technische Schutzmassnahmen wie Kindersicherungen und
gewahrleisten Content-Filter aktivieren, um den Zugriff auf nicht altersgerechte

Inhalte zu verhindern.

* Produkte mit «Safety by Design» und «Privacy by Default» nutzen:
Beim Kauf von digitalen Geraten oder Einrichten von Online-Accounts
die Allgemeinen Geschaftsbedingungen (AGB) lesen und mégliche
Jugendschutzoptionen aktivieren.

* Kinder dazu anleiten, keine personlichen Daten preiszugeben — ins-
besondere keinen Namen, keine Adresse, Telefonnummer oder Schul-
informationen — weder in Chats noch bei der Registrierung auf
Plattformen.

Kinderschutz Schweiz Leitfaden



Regeln klédren und sicheres

Umfeld schaffen

Bei der Regelentwicklung in Organisationen ist
es wichtig, dass Kinder und Jugendliche be-
teiligt werden und den Sinn und Zweck der
Regeln verstehen.

Sensibler Umgang mit Bildern * Keine erkennbaren Bilder von Kindern und Jugendlichen in digitalen
und Videos Medien oder sozialen Netzwerken 6ffentlich verfligbar machen; statt-
dessen z. B. unscharf darstellen oder nur von hinten fotografieren.

Kinder-Schutzkonzepte in * \lerankerung verbindlicher Kinder-Schutzkonzepte mit Inhalten zur

Organisationen etablieren digitalen sexualisierten Gewalt, welche Richtlinien zur Nutzung
digitaler Medien enthalten und festlegen, wie in Fallen von digitaler
Grenzverletzung oder Kindeswohlgefahrdung gehandelt wird.

* Priifung von digitalen Freirdumen zur Férderung bewusster digitaler
Pausen und Schutzraume, um den direkten Austausch zwischen
Kindern zu fordern.

Hiirden und Herausforderungen

Trotz fundiertem IT-Wissen und klaren Vorstellungen tiber notwendige Schutzmassnah-
men stossen Fachpersonen in der Praxis haufig auf erhebliche Hiirden. Anbieter sozialer
Netzwerke und Messenger-Dienste zeigen oft wenig Bereitschaft, kinderschutzbezoge-
ne Anliegen ernst zu nehmen oder wirksame Schutzmechanismen wie Meldesysteme,
altersgerechte Voreinstellungen oder transparente Moderation umzusetzen — wirtschaft-
liche Interessen und fehlende Regulierung stehen dem entgegen. Weitere Herausforde-
rungen sind: Eltern, welche die digitalen Gefahren unterschatzen, knappe Ressourcen in
Schulen und Institutionen sowie institutionelle Strukturen, welche rasche Massnahmen
behindern. So kommt es vor, dass sich auch kompetente Fachpersonen ohnméchtig
fiihlen, wenn ihnen der notige Riickhalt fehlt. Deshalb ist es wichtig, sich zu vernetzen,
Erfahrungen zu teilen und mit gemeinsamer Stimme fiir verbindliche Standards im
digitalen Kindesschutz einzutreten.

Digitale sexualisierte Grenzverletzung und digitale sexualisierte Kindeswohlgefahrdung
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7.3 Intervention

Du bist nicht Schuld und du bist nicht allein

Digitale sexualisierte Gewalt kann fir Kinder
und Jugendliche schwerwiegende Folgen ha-
ben, insbesondere wenn Bilder oder Videos
verbreitet werden, die dazu fiihren, dass eine
Gewalterfahrung nicht abgeschlossen werden
kann.”® Wichtig ist, dass Fachpersonen ein-
fiihlsam und zielgerichtet handeln, um den Be-
troffenen Sicherheit und Unterstiitzung zu
bieten.

Schutzrdume schaffen

Ein sicherer Rahmen und eine einflihlsame
Begleitung kdnnen entscheidend sein, wenn
es darum geht, dass Kinder und Jugendliche
Uber ihre Erfahrungen sprechen koénnen. Sie
sollten aktiv in Schutzmassnahmen eingebun-
den werden. Das férdert ihre Selbstwirksam-
keit und erlaubt es, die Interventionen ihren
Bediirfnissen anzupassen.?®

Vertrauensvolle Anlaufstellen
bieten

Ein sicherer Schutzraum wie eine anonyme Stelle, an die sich Betroffe-
ne niederschwellig wenden kdnnen, ermoglicht es betroffenen Kindern

und Jugendlichen, sich mitzuteilen, emotionale Stabilitat zu gewinnen
und neue Handlungsstrategien zu entwickeln. Dabei geht es nicht darum,
die digitale Welt zu kontrollieren — was unméglich ist — sondern Kindern
und Jugendlichen Wege aufzuzeigen, wie sie wieder handlungsfahig
werden, Kontrolle zurtickgewinnen und psychosozial gestarkt werden

konnen.?”

Technische Schutzmassnahmen
ergreifen

Neben psychosozialer Unterstiitzung sollten auch technische Sicher-
heitsmassnahmen umgesetzt werden, die es erlauben, die Verbreitung

belastenden Materials zu stoppen. Dazu gehéren Aktivitaten wie pro-
blematische Inhalte melden, Profile blockieren und Datenschutzein-
stellungen optimieren. Weitere Informationen: Online-Meldestelle
www.cklickandstop.ch

% Gysi (2024).
28\/obbe & Kargel (2022).
27\lobbe & Kargel (2022).
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Emotionsarbeit leisten
Einflhlungsvermdgen und der sensible Um-
gang mit emotionalen Reaktionen sind zentrale
Bestandteile einer wirksamen Intervention.

Emotionale Stabilisierung Digitale Ubergriffe kénnen starke Angste und Schamgefiihle auslosen.
Durch emotionsorientierte Interventionen konnen diese abgebaut
werden, so dass betroffene Kinder und Jugendliche ihre Erlebnisse
besser verarbeiten und ein Geflihl der Kontrolle zurtickgewinnen.?®

Tater:innen sensibilisieren und Wenn moglich sollten Fachpersonen minderjahrige Tater:innen direkt

aufklaren ansprechen, sie fiir die Folgen ihres Handelns sensibilisieren und
mogliche Konsequenzen aufzeigen. Dies kann durch paddagogische
Massnahmen oder in Kooperation mit der Polizei erfolgen.?®

Unterstiitzung und Hilfe holen

Spezialisierte Beratungsstellen im Bereich Cybersexualdelikte kénnen Betroffene
und involvierte Fachpersonen unterstitzen und beraten: www.cklickandstop.ch oder
die Polizei.

28\obbe & Kérgel (2022).
2°\obbe & Kérgel (2022).

Digitale sexualisierte Grenzverletzung und digitale sexualisierte Kindeswohlgefahrdung
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8. Gesetzliche Regeln im

digitalen Raum

Wann machen sich Kinder und Jugendliche
strafbar?

Wer Bilder von anderen erhélt

Damit sich Jugendliche nicht strafbar machen,
wenn sie Bilder mit explizit sexuellem Charak-
ter empfangen («Sexting»), missen sie folgen-
de Regeln beachten (Art. 197 Abs 8bis StGB):

Dies ist nicht strafbar ist, wenn
— beide damit einverstanden sind

— kein Geld oder andere Vorteile oder Ge-
schenke angeboten werden im Austausch
fir sexuelle Inhalte

— sich niemand erpresst, bedroht oder be-
lastigt flhlt

— die erstellten Sexting-Inhalte nicht an
weitere Personen verbreitet werden

— der Altersunterschied zwischen beiden
Beteiligten hochstens drei Jahre betragt

— sich die Beteiligten personlich kennen.
(Eine Online-Bekanntschaft, die man noch
nie im realen Leben gesehen hat, gilt nicht
als eine Person, die man personlich kennt.)

Wenn es sich nicht um einvernehmliches Sex-
ting zwischen Personen mit einem Altersun-
terschied von hochstens drei Jahren handelt,
ist das Empfangen von explizit sexuellen
Nacktbildern einer minderjahrigen Person

Kinderschutz Schweiz

gleichbedeutend mit dem Besitz, Konsum und
der Weiterleitung von verbotener Pornografie
und damit strafbar (Art. 197 StGB).

Wer Bilder von sich selbst macht und
versendet

Seit Inkrafttreten des neuen Sexualstrafrechts
vom 1. Juli 2024 ist es nicht strafbar (Art. 197
Abs 8bis StGB), wenn Kinder und Jugendliche
explizite Nacktbilder von sich selbst an jeman-
den versenden, der diese Bilder wiinscht. Man
spricht in dem Kontext von einvernehmlichem
«Sexting». Wenn die empfangende Person die-
se Bilder jedoch nicht erhalten mochte, kann
es sich um die Verbreitung verbotener Porno-
grafie handeln (Art. 197 StGB). Die oder der
versendende Jugendliche konnte auch wegen
sexueller Belastigung angezeigt werden (Art.
198 Abs. 1 StGB).

Wer Bilder von anderen Personen
versendet oder weiterleitet

Das Weiterleiten von Bildmaterial mit pornogra-
fischem Inhalt, das Drittpersonen zeigt, an Min-
derjéhrige unter 16 Jahren ist immer strafbar,
ganz gleich, ob es sich um legale oder verbote-
ne Pornografie handelt (Art. 197 Abs. 1 StGB).

Wer Pornografie konsumiert

Mit dem Konsum von beispielsweise Uber das
Internet zuganglicher Pornografie machen sich
Minderjahrige nicht strafbar, ausser es handelt
sich um verbotene Pornografie (Bildmaterial
von sexuellen Handlungen mit Minderjéhrigen
oder mit Tieren). Es ist allerdings verboten,

Leitfaden



pornografische Inhalte Kindern und Jugendli-
chen unter 16 Jahren zugéanglich zu machen —
das heisst, sowohl Minderjahrige als auch
Erwachsene machen sich strafbar, wenn sie
ein pornografisches Bild einer Person unter
16 Jahren weiterschicken (Art. 197 Abs. 1StGB),
mit Ausnahme von einvernehmlichem Sexting
(s. 0.).

Wer dazu gedréangt wird, Bilder von

sich zu verschicken

Es ist eine Straftat, Kinder und Jugendliche
dazu zu drangen, intime Bilder von sich zu
versenden. Ganz gleich, ob die Tatperson un-
bekannt oder befreundet, minderjahrig oder
erwachsen ist: Drohung (Art. 180 StGB), Er-
pressung (Art. 156 StGB) und N&tigung (Art. 181
StGB) sind Straftaten, die drohende, erpres-
sende oder nétigende Person macht sich
strafbar. Kinder und Jugendliche machen sich
durch das Versenden von intimen Fotos an
Personen, die sie zum Senden der Bilder auf-
gefordert haben, nicht strafbar (Art. 197 Abs 8
bis StGB).

Wer im Internet zu sexuellen Handlungen
oder zu einem Treffen gedréangt wird

Nimmt jemand (Uber das Internet) Kontakt zu
Kindern oder Jugendlichen auf mit dem Ziel,
diese im realen Leben zur sexuellen Befriedi-
gung auszunutzen, ist dieses Vorgehen unter
Umstanden strafbar als Versuch sexueller
Handlungen mit Kindern (Art. 187 StGB) oder
als versuchte Herstellung von verbotener Por-
nografie (Art. 197 StGB). Daflir muss es im

realen Leben zu einem Treffen kommen und es
muss aus dem Chatverlauf die Absicht der se-
xuellen Ausbeutung hervorgehen. Strafbar
macht sich auch, wer eine Person unter 16 Jah-
ren zu einer sexuellen Handlung am eigenen
Korper oder am Korper einer anderen Person
verleitet und ihr beispielsweise Uber Video-
Ubertragung dabei zusieht (Artikel 187 StGB).

Wer sexuell belastigt wird

Wer sich durch empfangene Textnachrichten,
Bilder oder Tonaufnahmen sexuell belastigt
flhlt, hat die Mdglichkeit, bei der Polizei eine
Strafanzeige wegen sexueller Beldstigung
(Artikel 198 StGB) zu machen.

Digitale sexualisierte Grenzverletzung und digitale sexualisierte Kindeswohlgefahrdung
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Tatbestdnde gemaiss Strafgesetzbuch

Artikel Beschreibung

Art. 135 StGB Gewaltdarstellung Verbot von Darstellung und Besitz gewalttatiger
oder sexueller Handlungen mit Minderjéhrigen,
auch animiert oder kiinstlich erzeugt.

Art. 156 StGB Erpressung Wer jemanden durch Gewalt oder Androhung
ernstlicher Nachteile zu einem Verhalten bestimmt,
wodurch dieser sich selber oder einen andern
schadigt, wird bestraft.

Art. 180 StGB Drohung Wer jemanden durch schwere Drohung in
Schrecken oder Angst versetzt, wird, auf Antrag,
mit Freiheitsstrafe bis zu drei Jahren oder
Geldstrafe bestraft.

Art. 181 StGB Notigung Wer jemanden durch Gewalt oder Androhung
ernstlicher Nachteile oder durch andere Beschran-
kung seiner Handlungsfreiheit notigt, etwas zu
tun, zu unterlassen oderzu dulden, wird mit Freiheits-
strafe von bis zu drei Jahren oder Geldstrafe

bestraft.
Art. 187 StGB Sexuelle Handlungen Wer mit einem Kind unter 16 Jahren eine sexuelle
mit Kindern Handlung vornimmt, es zu einer solchen Handlung

verleitet oder es in eine solche Handlung einbe-
zieht, wird bestraft. Die Handlung ist nicht strafbar,
wenn der Altersunterschied zwischen den Betei-
ligten nicht mehr als drei Jahre betragt.

Art. 197 StGB Pornografie Wer eine minderjahrige Person anwirbt, damit
diese an einer pornografischen Vorfiihrung mit-
wirkt, oder wer sie zur Mitwirkung an einer derar-
tigen Vorfiihrung veranlasst, wird bestraft.

Art. 197a StGB Unbefugtes Weiterleiten Wer einen nicht 6ffentlichen sexuellen Inhalt ohne
von nicht 6ffentlichen Zustimmung der darin erkennbaren Person einer
sexuellen Inhalten Drittperson weiterleitet, wird — auf Antrag — bestraft.

Art. 198 StGB Sexuelle Beléstigung Wer vor jemandem, der dies nicht erwartet, eine

sexuelle Handlung vornimmt und dadurch Argernis
erregt, wer jemanden durch Wort, Schrift oder Bild
sexuell belastigt, wird auf Antrag bestraft.

Kinderschutz Schweiz Leitfaden
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